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,ES lauern nicht nur Gefahren,

sondern auch Straftaten!”
Rechtliche Aspekte von (Fehl-) Verhalten im Netz
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Mit den Smartphones bekommen noch sehr junge und auch unerfahrene
Menschen in einer Phase des sich Ausprobierens ein sehr
wirkungsstarkes Medium an die Hand.

Ein Kompass fur den richtigen Umgang fehlt in vielen Fallen.
Die Wirkung auf andere Menschen wird oft unterschatzt.

Es kommt zu Problemen; nicht selten sind auch Straftaten die Folge:

Cybermobbing
Cybergrooming
Sexting
Hate Speech
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18.03.2027 | WDR | Von Susanna Zdrzalek; Katharlna Spreler

"Wollte nicht mehr zur Schule": So erleben Schiiler
Hass im Klassenchat

Linkstyp: Mobbing und Nazi-Parolen: WDR-Umfrage zeigt Probleme im
Klassenchat
https://www1.wdr.de/nachrichten/klassenchat-probleme-gefahren-schueler-
berichten-100.html
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Cybermobbing

« Sonderform des Mobbings — gleiche Tatumstande / andere
Methoden

* Via Internet und Smartphones werden andere blol3gestellt und/
oder schikaniert

« Ubergang von einzelnen Bemerkungen zu Gewaltaustibung oft
flie3end

« haufig fehlt das notwendige Unrechtsbewusstsein

« oft wird das Mobbing von Mitlauferlnnen bzw. Mittaterinnen
befeuert
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Mobbing fruher....

eine Sache der ,Alphas”
dem Opfer gegenubertreten
i.R. der Schule/ Freizeit
das Leiden real erfahren

beschrankter Kreis von Zuschauern

... eine Sache von Wenigen

Cyber-Mobbing heute...

jeder, der Internetzugang bzw. Smartphone hat
kein direkter Kontakt zum Opfer notwendig
Rund-um-die-Uhr

Leid des Opfers wird nicht mehr wahrgenommen
schnelle und extreme Verbreitung moglich
Anonymitat — Verbergen in der Masse

schnelles Erleben von Machtgefuhlen

... ein Massenphanomen!
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Cybermobbing

§ 185 StGB Beleidigung

§ 186 StGB Uble Nachrede

§ 187 StGB Verleumdung

§ 240 StGB Notigung

§ 241 StGB Bedrohung

§ 201 StGB Verletzung der Vertraulichkeit des
Wortes

§ 201a StGB Verletzung des hochstpersonlichen
Lebensbereichs durch Bildaufnahmen

§ 131 StGB Gewaltdarstellung

§ 22 KunstUrhG Verletzung des Rechts am eigenen

Bild
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Cybergrooming

bezeichnet die gezielte Anbahnung sexueller
Kontakte gegenuber Kindern und Jugendlichen
Im Internet

(,,grooming“ engl. Wort flr Striegeln, steht metaphorisch
far die subtile Annaherung an Minderjahrige, um einen
sexuellen Kontakt vorzubereiten)

§ 176 StGB Sexueller Missbrauch von Kinder
(auch § 176a und §176b StGB)
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Cybergrooming

 Kontaktaufnahme oft Uber soziale Netzwerke und Online Games

« durch Likes und Schmeicheleien wird Nahe gesucht, Vertrauens-
verhaltnis aufgebaut; eine emotionale, leicht manipulierbare
Beziehung geschaffen

* in der Regel wird bald versucht, die Kommunikation auf Gerate mit
Webcams auszuweiten; Telefonnummern entlockt

« Uber WhatsApp oder andere Messenger-Dienste wird die sexuelle
Belastigung fortgesetzt

« schlimmstenfalls versucht, zum Versenden von Nacktbildern oder
pornografischen Videos zu verleiten
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Sexting

oex" + texting” (engl. fur das Schreiben von Nachrichten)
meint das einvernehmliche Versenden von erotischen Fotos, Videos

oder Nachrichten uber Mail oder Messenger

Strafbarkeit ist abhdngig vom Alter der beteiligten Personen und vom Inhalt

bis 13 Jahre:  sexuelle Darstellungen sind ausnahmslos
verboten (Kinderpornographie)

ab 14 Jahren: Herstellung und Verbreitung von
Jugendpornographie

u.a. §§ 184, 184b, 184c StGB

Ausnahmen bei gegenseitigem Einvernehmen etwa in
partnerschaftlichen Beziehungen.
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Sexting

« Strafrechtlich insbesondere relevant, das Verschicken von Bildern
am Ende von Beziehungen und Freundschaften

» verletzte Expartner und Expartnerinnen verbreiten bewusst intime
Bilder und Videos im Internet

« auch Nacktbilder, welche in glicklicheren Zeiten zunachst
einvernehmlich zugeschickt wurden

» strafbar macht sich, wer solche Bilder, insbesondere jugend-
pornografischen Inhalts, im offentlichen Netz verbreitet, aber auch
jeder, der sie teilt und weiterleitet

* besonders sensibler Umgang, denn:

Das Internet vergisst nichts; eine endgliltige Loschung solcher
Inhalte ist quasi unmaoglich!

10
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Hate Speech

- strafbare AuRerungen, Kommentare, Abbildungen oder Film-
aufnahmen, die eine Person oder Personengruppe aufgrund ihrer
Sexualitat, religidosen oder ethnischen Zugehorigkeiten bedrohen
oder beleidigen

* Die Uber das Internet verbreiteten Inhalte kobnnen extremistisch,
homophob, rassistisch, antisemitisch, sexistisch,
holocaustverleugnend oder gewaltverherrlichend sein.

 AuBerungen oder Inhalte sind dann strafbar, wenn die Grenzen der
freien Meinungsaulierung uberschritten und die Rechte anderer
verletzt werden.

» Verboten ist auch die digitale Verbreitung von Symbolen
verfassungswidriger Organisationen.

11
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Hate Speech

mogliche Straftaten:

§ 185 StGB
§ 86 StGB

§ 111 StGB
§ 130 StGB
§ 131 StGB
§ 166 StGB

Beleidigung

Verbreiten von Propagandamitteln
verfassungswidriger Organisationen

Offentliche Aufforderung zu Straftaten
Volksverhetzung
Gewaltdarstellungen

Beschimpfung von Bekenntnissen,
Religionsgesellschaften und
Weltanschauungsvereinigungen
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Was konnen Kinder/ Eltern tun?

* Kinder ernst nehmen und ermutigen zu reden
* Nicht auf Angriffe reagieren
« Angreifer blocken oder ignorieren

« Unterstutzung suchen (Eltern, Lehrer, Schulsozial-
arbeiter, Polizei...)

« Angreifer bei Dienstanbieter melden
 Beweise sammeln (z.B. Screenshots, Chatverlaufe
sichern, Dokumentationen)
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