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Nutzungsordnung fiir die EDV-Einrichtungen (Stand 16.9.2020)

Praambel

Flr die Benutzung von schulischen EDV-Einrichtungen durch Schilerinnen und Schiiler gibt sich

unsere

Schule in Anlehnung an die geltenden gesetzlichen Bestimmungen die folgende

Nutzungsordnung. Es gelten die gultigen Datenschutzbestimmungen, insbesondere die
Europdische Datenschutzgrundverordnung (EU-DSGVO), das Bundesdatenschutzgesetz, das
Datenschutzgesetz NRW, das Telekommunikationsgesetz und das Telemediengesetz. Die
Medienausstattung in unserer Schule steht allen Schiilerinnen und Schiilern zur Verfligung, die
sich an diese Nutzerordnung halten.

(1)

(2)

(3)
4
(5)

(6)

(7)

(1)

§ 1 Personlicher Benutzerzugang

Die Nutzung des Computer-Netzwerks erfolgt ausschlieBlich unter Verwendung der
eigenen Benutzerkennung und eines eigenen personlichen Kennwortes, das geheim zu
halten ist. Besteht der Verdacht, dass das eigene Passwort Anderen bekannt ist, ist dieses
unverzlglich zu dndern.

Fir Handlungen, die unter einer Benutzerkennung erfolgen, kann der Inhaber
verantwortlich gemacht werden.

Eine Anmeldung oder ein Arbeiten mit einer fremden Benutzerkennung ist nicht gestattet.
Das Ausspionieren von fremden Kennwértern oder auch der Versuch ist verboten.

Nach Beendigung einer Computersitzung muss sich der angemeldete Benutzer unbedingt
abmelden.

Personliche Inhalte werden in einem personlichen Heimatverzeichnis abgelegt.
Ausnahmen sind nur aus schulischen Griinden mdglich. Ein Speichern insbesondere von
groBen Spielen, Videos- und Musikdateien im Netzwerk ist nicht erlaubt.

Jeder Nutzer ist fir seine Daten selbst verantwortlich. Das permanente Mitfiihren eines
eigenen Datentrdgers zum Anlegen von Sicherheitskopien wichtiger persdnlicher Dateien
wird dringend empfohlen. Die Daten der Schilerinnen und Schiiler kénnen aus
besonderem Anlass jederzeit auch kurzfristig durch die Administration geléscht werden;
dies erfolgt regelmaBig am Ende jeden Schuljahres.

§ 2 Computer-/ Raumpflege

Es ist untersagt, in irgendeiner Form Veranderungen an der Hardware oder der Software
der Schilerrechner vorzunehmen, es sei denn, dies wird von einer Lehrperson
angeordnet. Dazu gehort insbesondere die Installation von Software innerhalb wie
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auBerhalb der eigenen Benutzerumgebung. Erlaubt sind
jedoch Veranderungen der personlichen Einstellungen.

(2) Stoérungen und Schaden sind sofort der Netzwerk-Administration miindlich, schriftlich oder
per E-Mail mitzuteilen.

(3) Der Verzehr von Lebensmitteln und Getranken im Bereich der Computerarbeitsplatze ist
nicht erlaubt.

(4) Vor dem Verlassen des Raums bzw. PC-Bereichs sind die Gerdate und der Arbeitsplatz
ordnungsgemaB aufgerdumt und sauber zu hinterlassen. Dazu gehdren das Ausrichten
von Monitor, Tastatur und Maus, das Zurechtriicken des Stuhls und das Entfernen
jeglichen Abfalls.

(5) Wer schuldhaft Schaden verursacht hat diese zu ersetzen.

§ 3 Internet und Intranet

(1) Mit dem Erwerb einer Nutzungsberechtigung fiir das Internet erklart der Benutzer, dass
er nach geltendem Recht (insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts) illegale Informationen weder herunterladen, weiterverbreiten, noch
speichern oder selbst anbieten wird. Es diirfen keine jugendgefédhrdenden, sittenwidrigen,
sexuell  anstdBigen und rechtswidrigen Inhalte, z.B.  pornographischer,
gewaltverherrlichender, volksverhetzender oder verfassungsfeindlicher Art aufgerufen, ins
Internet sowie Intranet gestellt oder versendet werden. Falls versehentlich derartige
Inhalte aufgerufen werden, ist die Adresse einem Aufsicht fihrenden Lehrer oder der
Netzwerkadministration mitzuteilen und die Anwendung sofort zu schlieBen.

(2) Im Internet und Intranet diirfen nur Webseiten und Verlinkungen angeboten werden, die
einen direkten Bezug zum Unterricht haben.

(3) Der Download, d.h. das Kopieren, von Dateien (vor allem von Musikstiicken und Filmen),
die in so genannten File-Sharing-Netzwerken angeboten werden, sind untersagt. Auch die
Umgehung von Kopierschutzmechanismen ist generell nicht erlaubt. Im Ubrigen sind fiir
Kopien die gesetzlichen Schrankenbestimmungen der §§ 44a ff. UrhG zu beachten.

(4) Das Internet darf nicht zur Verletzung der Personlichkeitsrechte anderer benutzt werden.
Dritte diirfen durch die von den Nutzern erstellten Inhalte nicht beleidigt werden. Das
Recht am eigenen Bild ist zu beachten. Veroffentlichung von Fotos und
personenbezogenen Daten im Internet und Intranet ist nur gestattet mit der
Genehmigung der abgebildeten Personen, im Falle der Minderjéhrigkeit auch von deren

Erziehungsberechtigten.
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(5) Es ist grundsatzlich untersagt, den Internet-Zugang der Schule zur Verbreitung von
Informationen zu verwenden, die dazu geeignet sind, dem Ansehen der Schule in
irgendeiner Weise Schaden zuzuftigen.

(6) Schilerinnen und Schiiler diirfen im Rahmen der Nutzung von Internetinhalten weder im
Namen der Schule noch im Namen anderer Personen oder selbstverpflichtend
Vertragsverhaltnisse aufgrund von Angeboten in Informations- und
Kommunikationsdiensten eingehen. Ohne Erlaubnis der Schulleitung diirfen des Weiteren
keine fiir die Schule kostenpflichtigen Dienste im Internet in Anspruch genommen werden.

(7) Texte, (gescannte) Bilder oder sonstige urheberrechtlich geschiitzte fremde Inhalte (z.B.
Audio- und Videodateien) dlirfen nur mit Zustimmung des Urhebers oder der sonstigen
Rechteinhaber im Internet zum Abruf bereitgestellt, also verdffentlicht werden.
Gemeinfreie Werke (insbesondere Werke, bei denen die Schutzfrist abgelaufen ist) dirfen
jedoch ohne Erlaubnis im Internet verdffentlicht werden. Ist in einem Einzelfall
zweifelhaft, ob Urheberrechte durch eine Veréffentlichung verletzt werden oder durch
Dritte verletzt wurden, ist die zustandige Lehrkraft, z.B. Klassenlehrer(in), zu kontaktieren.
VerstdBe gegen das Urheberrecht sind ebenfalls unverziiglich zu melden.

(8) Dem Benutzer ist untersagt, Einrichtungen zu nutzen oder Anwendungen auszufiihren,
die zu Stérungen, Veranderungen oder Missbrauch an der physikalischen oder logischen
Struktur des Netzwerkes (LAN & WLAN), anderer Netze oder der Daten und Hardware
Dritter flihren oder flihren kénnen.

(9) Die nutzungsberechtigten Schiilerinnen und Schiiler sind fiir die von ihnen im Internet
verdffentlichten Inhalte und AuBerungen innerhalb der gesetzlichen Grenzen (z.B.
Vorliegen der Strafmiindigkeit ab 14 Jahren; zivilrechtliche Deliktsfahigkeit)
verantwortlich, soweit sie nicht glaubhaft machen kénnen, dass ein Missbrauch ihrer
Nutzerkennung durch andere Personen — etwa nach vorher vergessener Abmeldung —
stattgefunden hat.

(10)Die Schule hat grundsatzlich die Mdoglichkeit und ist aufgrund der ihr obliegenden
Aufsichtspflicht auch im Einzelfall dazu angehalten, die von Schiilerinnen und Schilern
erstellten Daten und die besuchten Webseiten zu kontrollieren. Dazu sind die Schule und
die RegiolT berechtigt, die Netzzugriffe in Protokolldateien zu speichern, aus denen Datum
und Uhrzeit des Zugriffs, die IP-Adresse des aufgerufenen Dienstes sowie
Benutzerkennung festzustellen sind. Diese Daten werden temporar auf dem
Zugangsserver der Schule gespeichert, Zugriff hat der durch die RegiolT bestellte
Administrator sowie dessen Stellvertreter. Auf Anfrage kdnnen diese Daten der
Schulleitung zuganglich gemacht werden. Eine Datenauswertung erfolgt nur, wenn ein
konkreter Missbrauchsverdacht gegen den betreffenden Nutzer besteht oder im Rahmen
verdachtsunabhangiger Stichproben.
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(11)Die Lehrkrafte des Couven Gymnasiums sind berechtigt, die persdnlichen Verzeichnisse
der Nutzer einzusehen sowie das Arbeiten der Schilerinnen und Schiler durch
Ubertragung des Bildschirminhaltes zu kontrollieren.

8§ 4 Nutzung des Wireless LAN

(1) Das Couven Gymnasium erdffnet seinen Schilerinnen und Schillern in Teilbereichen des
Schulgelandes und zu festgelegten Zeiten als freiwilliges Angebot auf Antrag kostenlos
den Zugang zum Internet tiber ein WLAN. Ein Anspruch auf Zulassung zur Internetnutzung
besteht nicht. Das freiwillige Angebot der Internet- Nutzungsmdglichkeit kann individuell
oder generell durch die Schule eingeschrankt werden. Weiterhin gelten die Bestimmungen
der anderen Unterpunkte der Nutzerordnung unbenommen.

(2) Als Teil des schuleigenen Netzwerks gelten fiir das WLAN die Ausfiihrungen unter § 1,
(1)-(4).

(3) Der Zugang zum Internet darf nur fir schulische Zwecke genutzt werden. Die Nutzung
des Zugangs ist ausschlieBlich auf Recherche- bzw. Darstellungszwecke fiir schulische
Zwecke begrenzt. Nutzungseinschrankungen durch das Vorhandensein von
Jugendschutzfiltersoftware der Schule und einer Einschrankung des Diensteangebots sind
zu akzeptieren. Der Versuch, die technischen Filtersperren zu umgehen, kann zum Entzug
der Nutzungserlaubnis fiihren.

(4) Von Dritten (bertragener Inhalt ist nicht Gegenstand des Angebots des Couven
Gymnasiums und wird von diesem nicht regelmaBig Gberprift. Dies gilt auch im Hinblick
darauf, ob der Inhalt schadenstiftende Software (z. B. Viren) enthalt oder gegen Rechte
Dritter verstoBt. Das Couven Gymnasium Ubernimmt keine Haftung fiir technische
Probleme, nicht ordnungsgemaBe Datenibermittlung oder Nichterreichen eines Servers
sowie Verlust, Veranderung oder Beschadigung der auf den Endgeraten gespeicherten
Daten oder der Daten auf mobilen Datentragern des Benutzers.

(5) Erforderliche Hard- und Softwareeinrichtungen die der Schiler zur Verbindung mit dem
Zugang zum Internet braucht, insbesondere ein WLAN-féhiges Endgerat, sind von diesem
selbst vorzuhalten. Es obliegt den Benutzern, eigene Daten regelmaBig zu sichern und vor
dem Zugriff Dritter zu schiitzen. Der Zugang liber das WLAN in das Internet darf nur durch
solche Systeme erfolgen, die einen angemessenen, aktuellen Schutz gegen Schadsoftware
aufweisen.

(6) Das Betreiben jeglicher Serversoftware innerhalb des WLAN ist verboten. Dies bedeutet
insbesondere, dass die Teilnahme an bzw. Nutzung von Tauschbérsen, insbesondere
Musik-, Foto- und Filmbdrsen, unzulassig ist.
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(7) Die Nutzungsaktivitdten der Schiilerinnen und Schiler werden personenbezogen
protokolliert und gespeichert. Diese kénnen im Fall der missbrauchlichen Nutzung des
Zugangs an Strafverfolgungsbehdrden Ubermittelt werden. Der Datenverkehr Gber das
WLAN Couven Gymnasiums wird durch die RegiolT protokolliert, welche an die Eingangs
genannten Gesetze und Regelungen gebunden ist. Protokolliert werden Datum und
Uhrzeit des Zugriffs, IP-Adresse des WLAN-Gerdtes, IP-Adresse des aufgerufenen
Dienstes, User-Agent des Browsers und der Benutzername des Nutzers.Diese Daten
werden im Rahmen der gesetzlichen Grundlage auf dem Zugangsserver der RegiolT
gespeichert, Zugriff haben die Systemadministratoren des Center eSchool der RegiolT.
Auf Anfrage kénnen diese Daten der Schulleitung zuganglich gemacht werden.

(8) Alle Regelungen gelten fiir private und fiir befristet durch die Schule zur Nutzung
Uberlassene Gerate.

8§ 5 Nutzung von Office 365

(1) Office365 Education wird an unserer Schule als Online-Kommunikationsplattform genutzt.
Diese Plattform ist fiir die Nutzer kostenlos und ermdglicht eine unserem Medienkonzept
entsprechend moderne und zukunftsweisende Zusammenarbeit zwischen den Lehrenden
und Lernenden. Die Nutzungsbedingungen und Datenschutzbestimmungen von Microsoft
sind jederzeit Gber den Benutzerzugang einzusehen.

(2) Dem Benutzer wird dabei auf der Online-Plattform Office 365 Education ein individueller
und passwortgeschiitzter Zugang zur Verfiigung gestellt. Der Zugriff auf die damit
verbundenen Dienste erfolgt iber die Seite https://office.com. Dazu gehdren

¢ Eine schulische E-Mail-Adresse

e Microsoft Office Online (u.a. Outlook Online, PowerPoint Online, Word Online,
Online Speicherplatz auf OneDrive)

e Microsoft Teams Online (u.a. Chatfunktion, Dateiablage, auf Lerngruppen
bezogenes Arbeiten)

(3) Die Anzahl der zur Verfligung stehenden Lizenzen ist begrenzt; die Schule behalt sich vor,
einzelne Dienste nicht zur Verfligung zu stellen. Beim Verlassen der Schule wird das
Benutzerkonto deaktiviert und geldscht. Alle vorhandenen Daten werden zu diesem
Zeitpunkt ebenfalls geldscht.

(4) In erster Instanz gilt das Service Agreement von Microsoft und insbesondere auch der
darin enthaltene Verhaltenskodex, der einen freundlichen und fairen Umgang
allerBeteiligten miteinander regelt. Dieses ist unter https://www.microsoft.com/de-
de/servicesagreement/ abzurufen.
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(5) Die Schule duldet keine VerstoBe gegen die bestehende Gesetzgebung. VerstoBe werden
an die jeweiligen Behdrden weitergeleitet und geahndet. Dies betrifft speziell folgende
Themen:

e Tausch von illegalen Daten, z.B. Tauschbdrsen
e Verletzung der Privatsphare

e Formen des Cybermobbings, wie z.B. Beleidigungen, Verleumdung, Uble
Nachrede, Nachstellungen, Hasstiraden und Beschimpfungen.

(6) Zur Erstellung und Verwaltung der Schiileraccounts werden keine personenbezogenen
Daten direkt an Microsoft Gbermittelt. Der Benutzername wird allein aus den Initialen und
der Schiiler-ID zusammengesetzt. Samtliche Schiilernutzungsdaten werden auf Servern
in Deutschland gespeichert.

(7) Die Einfihrung von Office 365 in unserer Schule ist datenschutzrechtlich geprift und
wurde von der Schulleitung, den Vertretern der Lehrer, der Eltern und der Schiiler durch
Schulkonferenzbeschluss vom 22.6.2020 genehmigt.

§ 6 Nutzung der iPad-Koffer

(1) Die Gerate in den iPad-Koffern (iPad und Apple Pencil) sind pfleglich zu behandeln. Vor
Gebrauch eines Gerats ist dieses auf offensichtliche Schaden z.B. an Hille und Schutzfolie
zu prifen. Sollten Schaden vorliegen, ist umgehend die Lehrperson zu informieren.

(2) Vor Riickgabe des iPads sind samtliche Apps zu schlieBen und etwaig veranderte App-
Konfigurationen riickgangig zu machen. Samtliche erstellten Fotos und Dokumente sind
nach etwaiger Sicherung endguiltig zu l6schen!

§ 7 Sonstiges
(1) Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam

sein oder werden, beriihrt dies die Wirksamkeit der (ibrigen Bestimmungen nicht.

(2) VerstoBe gegen diese Nutzungsordnung kénnen zu einem befristeten oder unbefristeten
Ausschluss von der Nutzung sowie dartiber hinaus zu schulrechtlichen und/oder gdfs.
strafrechtlichen Konsequenzen fiihren.

(3) Vorschlage, Anderungswiinsche und weitere Hinweise sind bitte per E-Mail an die Adresse
admin@couven-gymnasium.de mitzuteilen.
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Anerkennung der Nutzungsordnung und Einwilligung in die Verarbeitung
personenbezogener Daten

Die vorstehende Nutzungsordnung vom 16.9.2020 habe ich sorgfaltig gelesen und erklare mich
mit ihrer Geltung einverstanden. In die Verarbeitung meiner personenbezogenen Daten nach
MaBgabe von §3, §4 und §5 der Nutzungsordnung willige ich ein. Ich weiB, dass die Schule bzw.
die regiolIT als Dienstleister den Datenverkehr gem. §3 und §4 der Nutzungsordnung protokolliert
und zeitlich begrenzt speichert. Weiter ist mir bekannt, dass diese Daten auf die Einhaltung der
vorstehenden Nutzungsordnung hin Uberprift werden. Eine Datenauswertung erfolgt nur, wenn
ein konkreter Missbrauchsverdacht gegen den betreffenden Nutzer besteht oder im Rahmen
verdachtsunabhangiger Stichproben.

Ich weiB, dass ich bei einem VerstoB3 gegen gesetzliche Vorschriften mit strafrechtlichen und/oder
zivilrechtlichen Folgen (z.B. Verpflichtung zum Schadensersatz) rechnen muss. Ich verpflichte
mich, das Couven Gymnasium bzw. den Schultrdager von jeglichen Anspriichen Dritter
freizustellen, die sich auf einem von mir begangenen VerstoB gegen die Regelungen dieser
Nutzungsordnung und/oder gesetzliche Vorschriften beruhen.

Aachen, den

Name der Schilerin / des Schiilers:

Unterschrift der Schiilerin / des Schilers:

Unterschrift eines Erziehungsberechtigten als gesetzlicher Vertreter:

Ich Ubernehme als gesetzliche Vertreterin/als gesetzlicher Vertreter meines Kindes ggfs. neben
diesem die (gesamtschuldnerische) Haftung fir Anspriiche, die wegen eines durch mein Kind
begangen VerstoBes gegen die Nutzungsordnung und/oder gesetzliche Vorschriften gegen die
Schule bzw. den Schultréger geltend gemacht werden.

Unterschrift eines Erziehungsberechtigten als gesetzlicher Vertreter:
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